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Zatacznik nr 1.2 do SWZ
Opis przedmiotu zamowienia

Znak Sprawy: IP.271.1.2026

CZESC 11 ZAMOWIENIA - Wzmocnienie obszaru technicznego - Dostawa urzadzenia

UTM wraz ze wsparciem do Urzedu Gminy Urszulin

Przedmiotem zamoOwienia jest dostawa i konfiguracja urzadzenia klasy UTM (Unified Threat
Management) wraz z oprogramowaniem i licencjami obejmujacymi funkcje ochrony sieci
takie jak: firewall, IPS, ochrona antywirusowa, filtrowanie tresci internetowych, kontrola
aplikacji oraz VPN w S$rodowisku Zamawiajgcego. Urzadzenie ma umozliwia¢ bezpieczng

ochrone sieci lokalnej przed zagrozeniami zewnetrznymi i wewnetrznymi.

Minimalne parametry techniczne i funkcjonalne:

Element Wymagania minimalne
konfiguracji

¢ Urzadzenie musi mie¢ mozliwos¢ jednoczesnej pracy w trybie Layer 3

Elementy (routing), transparentnym (most ) i Layer 2 (port mirroring) bez

systemu koniecznosci wirtualizacji sprzetu

bezpieczenstwa |® Mozliwo$¢ stworzenia minimum 64 wirtualnych interfejsow
zdefiniowanych jako VLAN w oparciu o standard 802.1Q.

e W zakresie Firewall, obstuga nie mniej niz 1 500 000 jednoczesnych
potaczen i 48000 nowych potaczen na sekunde

e System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny
dysk o minimalnej pojemnosci 8 GB do cel6w logowania i raportowania

e Mozliwos¢ rozszerzenia pamieci do co najmniej 1.9TB poprzez
dodatkowy dysk SSD bez otwierania obudowy urzadzenia

e Musi posiada¢ 2x USB 3.0 z przodu urzadzenia

e Musi posiadac 1x port konsoli

¢ System realizujacy funkcje Firewall musi posiada¢ wbudowany w
interfejs administracyjny system raportowania i przegladania logéw
zgromadzonych na urzadzeniu

e System musi mie¢ mozliwo$¢ wiaczenia min 1 systemu wirtualnego bez
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dodatkowej licencji i mozliwosci rozszerzenia do minimum 5 poprzez
dodatkowa licencje w przysztosci

e Systemy wirtualne musza obstugiwa¢ QOS

¢ System pelnigcy funkcje zapory musi posiada¢ nie mniej niz: 8x GE
interfejsow

¢ System musi posiada¢ co najmniej jedng pare interfejsow typu bypass.

¢ Urzadzenie musi posiada¢ dedykowany port przeznaczony do
zarzadzania

e System musi posiada¢ mozliwo$¢ wykorzystania portu USB jako

Modemu WAN 4G

e System musi posiada¢ zewnetrzy przycisk, pozwalajac na reset

urzadzenia do ustawien fabrycznych, bez koniecznosci logowania sie do
urzadzenia

Funkcjonalno$ci

e Kontrola dostepu — zapora sieciowa Stateful Inspection

e Ochrona przed wirusami - komercyjny antywirus [AV]

e Poufnos$¢ danych - IPSec VPN i SSL VPN

e Kontrola witryn sieci Web — filtr URL

e Kontrola zawartosci poczty - antyspam (dla protokotéw SMTP, POP3)

¢ Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacja

Tunnel w oparciu o strefe bezpieczenstwa, interfejs, adres,
uzytkownika/grupe uzytkownikow, serwera/ grupe serweréw,
aplikacje/grupe aplikacji, TOS, VLAN

¢ Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz

ograniczanie nowych potaczen i jednoczesnych sesji

e Reputacja IP
¢ Cloud Sandbox
¢ API - mozliwo$¢ wgrywania i wyciggania informacji z systemu

dedykowanym interfejsem Rest API

Wydajnos¢

¢ Analiza ruchu szyfrowanego protokotem SSL

e Wydajnosc¢ Firewall co najmniej 5 Gb/s

¢ Wydajnos¢ skanowania strumienia danych z wtaczonymi funkcjami:
NGFW z wiaczonym IPS i kontrolg aplikacji co najmniej 1.7 Gb/s

e Wydajnos¢ ochrony przed atakami (IPS) minimum 2.8 Gb/s

e Wydajnos¢ AV nie mniej niz 1.7 Gb/s

e Wydajnos¢ skanowania z wtgczong kontrolg aplikacji, AV, IPS, filtrem
URL nie mniejsza niz 0.8 Gb/s

Funkcjonalnosci
VPN

e Wydajnosc¢ IPSec VPN, nie mniej niz 2.7 Gb/s

e Tworzenie potaczenia lokalizacja-lokalizacja i oraz klient-lokalizacja

¢ Producent oferowanego rozwigzania VPN powinien zapewni¢ klienta
VPN wspotpracujacego z proponowanym rozwigzaniem

e Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci
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¢ Praca w toplogiach Hub and Spoke i Mesh
e Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection,

Xauth, DHCP over IPsec,

e Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24
e Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24
e Wsparcie dla SSL VPN z mozliwoScig testowania zgodnosci hosta

(compliance) co najmniej w zakresie:

- Wersji systemu operacyjnego

- Zaaplikowanych patchy

- Ustawien internetowych

- Zainstalowanego oprogramowania antywirusowego

- Wiaczonego Firewalla

- Walidacji kluczy rejestru

- Walidagji istnienia plikow

- Walidacji uruchomionych proceséw

- Walidacji uruchomionych lub zainstalowanych serwisow
e Mozliwo$¢ rozszerzania ilosci uzytkownikéw VPN odpowiednig licencja
¢ Obstuga PnPVPN (Plug and Play VPN)

¢ Rozwigzanie musi zapewnia¢: obstuge Policy Routing, routingu

Routing statycznego i dynamicznego w oparciu o protokoty: RIPv2, OSPF, BGP,
IS-IS

¢ Obstuga Policy Based Routing

e Funkcjonalno$¢ Virtual Wire

e Ttumaczenie adresu NAT adresu Zrodtowego i adresu NAT adresu
Translacja docelowego
adresOw NAT e Obstuga NAT46, NAT64, DNS64

e Wsparcie dla STUN

e Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzglednia¢
Polityka adresy IP, interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje
bezpieczenstwa bezpieczenstwa, rejestrowanie zdarzen i zarzagdzanie pasmem sieci (w
systemu tym gwarantowang i maksymalng przepustowos¢, priorytety)

e Mozliwo$¢ budowania min. 8000 polityk

e Musi posiadac funkcjonalnos¢ asystenta polityk, dzieki ktorej mozliwe
jest generowanie regut bezpieczenstwa w oparciu o przeptyw ruchu
sieciowego

e Musi by¢ w stanie skonfigurowac agregowane polityki

e Musi by¢ w stanie ograniczy¢ sesje na podstawie Zrodtowego adresu IP,
docelowego adresu IP, harmonogramu, protokotu aplikacji (mysql, ms-
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sql, sqlnet, pobieranie P2P)

Wydzielenie stref
bezpieczenstwa

e Mozliwo$¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ,
LAN, VPN

¢ Musi mie¢ mozliwo$¢ konfiguracji oddzielnych wirtualnych routerow

e Musi mie¢ mozliwo$¢ konfigurowania oddzielnych wirtualnych
przetacznikéw

Ochrona
antywirusowa

e Silnik antywirusowy musi by¢ oparty na przeptywie tzw. flow-based

e Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP,
FTP / SFTP, SMB

e Mozliwo$¢ recznego dodawania lub usuwania sygnatury MD5 do bazy
danych AV

e Musi obstugiwa¢ wykrywanie wiruséw w plikach skompresowanych,
takich jak RAR, ZIP, GZIP, BZIP2, TAR, a takze wykrywac¢
wielowarstwowe pliki skompresowane dla nie mniej niz 5 warstw
dekompresji

Réwnowazenie
obcigzenia

¢ Obstuga redundantnego rownowazenia obcigzenia ISP i ISP z
wykrywaniem tgcza dla okre$lonej nazwy domeny oraz monitorowanie
stanu tacza poprzez aktywna metode wykrywania

¢ Obstuga r6wnowazenia obcigzenia serwer6w w oparciu o weighted
hashing, weighted leastconnection i weighted round-robin

e Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

Ochrona IPS

e Ochrona IPS musi opierac sie przynajmniej na analizie protokotu i
sygnatury.

e Baza danych wykrytych atakdw musi zawierac co
najmniej 16000 sygnatur. Dodatkowo musi by¢ w stanie wykrywac¢
anomalie protokotéw i ruchu, ktére stanowig podstawowgq ochrone
przed atakami DoS i Ddos.

¢ Funkcjonalno$¢ zapobiegania atakom SQL injection, XSS injection

e Mozliwo$¢ budowania wiasnych niestandardowych regut IPS

Obrona przed
atakiem

e Ochrona przed nieprawidtowym dziataniem protokotu

e Anti-DoS/DDoS, zawierajacy ochrone przed SYN flood, UDP flood, DNS
reply flood, DNS query flood defense, TCP fragment, ICMP fragment itp.

e Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply
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flood

¢ Biata lista docelowych adreséw IP

Ochrona
antyspam

e Rozwigzanie musi zapewnia¢ ochrone przed spamem w czasie
rzeczywistym

e Wspieranymi protokotami sg minimum SMTP, SMTPS, POP3, POP3S

e Skanowanie antyspamowe musi odbywac sie w ruchu w obu
kierunkach

e Musi istnie¢ mozliwos¢ dodawania wyjatkow w zakresie skanowania
antyspamowego, minimum biatych list domen

Kontrola aplikacji

¢ Kontrola aplikacji musi by¢ w stanie kontrolowac¢ ruch w oparciu o
gteboka analize pakietéw, a nie tylko w oparciu o wartos$ci portéw
TCP/UDP

¢ Baza danych aplikacji zawierajgca ponad 6000 aplikacji, ktére mozna
filtrowa¢ wedtug nazwy, kategorii, podkategorii, technologii i ryzyka

Filtr adresow
URL

¢ Baza filtréw URL pogrupowana w co najmniej 64 kategorie tematyczne.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow.

e Mozliwo$¢ zdefiniowania wtasnej bazy kategorii www.

e Automatyczne pobieranie sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy danych
dostarczajacej filtr URL.

e Kategoria takie jak hazard, malware, spam, botnety
¢ Obstuga Safe Search

¢ Blokowanie i logowanie stron URL z okreSlonymi stowami, ktore
mozna budowac przez wyrazenia regularne

e Dostosowanie strony ostrzezenia

Ochrona danych

¢ Kontrola transferu plikow na podstawie typu pliku, rozmiaru i nazwy
¢ [dentyfikacja protokotu pliku, w tym HTTP, FTP, SMTP, POP3, IMAP

¢ Obstuga deszyfracji SSL do filtrowania plikéw przesytanych przez
HTTPS, SMTPS, POP3S, IMAPS

¢ Filtrowanie plikéw przesytanych przez SMB
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¢ Identyfikacja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak
Reputacja IP hosty botnet, spamerzy, wezty Tor, podejrzane hosty i adresy IP
atakujace metoda brute force

e Logowanie, odrzucanie pakietow lub blokowanie dla réznych rodzajow
ryzykownego ruchu [P

e Wykrywanie intranetowych hostéw botnetu, monitorujac potaczenia
Zapobieganie C&C i blokowanie dalszych zaawansowanych zagrozen takich jak
botnetom botnet i oprogramowanie ransomware

e Wsparcie DNS sinkhole
e Wsparcie wykrywania tunelowania DNS

e Wyrywanie i blokowanie DGA

e Ztosliwe oprogramowanie emulowane w wirtualnym srodowisku
Cloud Sandbox oparte na architekturze chmury w celu wykrywania nieznanych
zagrozen

¢ Obstuga protokotdéw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i
SMB

e Obstuga typow plikéw : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i
skryptéw

¢ Obstuga blokowania wynikow wykrywania w celu szybkiego
blokowania nieznanych zagrozen

e System bezpieczenistwa musi by¢ w stanie przeprowadzi¢
Uwierzytelnianie uwierzytelnianie tozsamosci uzytkownika z nie mniej niz:
uzytkownika - Statyczne hasta i definicje uzytkownikéw przechowywane w lokalnej
bazie danych systemu

- Statyczne hasta i definicje uzytkownikéw przechowywane w bazach
danych zgodnych z LDAP

- Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych

- Dynamiczna autoryzacja przez RADIUS na podstawie komunikatow
CoA

e Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego
logowania w Srodowisku Active Directory

e Wsparcie ustug terminalowych
e Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu

e Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i
tokeny




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez L%E'EEEE
- Polska Unie Europejska n?ﬂg:%

e System musi posiada¢ modut ZTNA, w celu uwierzytelniania

uzytkownikoéw bazujac na regutach i zasadach zdefiniowanych przed
administratora

Raportowanie i
przegladanie
logow

¢ Wbudowany w system bezpieczenistwa system raportowania i

przegladania logoéw nie moze wymagac¢ dodatkowej licencji na jego
dziatanie

e W zakresie zaimplementowanych funkcjonalnosci systemu

raportowania i przegladania logéw nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu internetowego,
modutu IPS, skanera antywirusowego i antyspamowego

- Generowanie co najmniej 10 rodzajéw raportéw

Certyfikaty

Rozwigzanie musi posiada¢

e certyfikat Common Criteria EAL4+ lub posiadac¢ certyfikat ICSA Labs

dla funkcji Firewall
by¢ pozycjonowanym w raporcie Gartnera przez ostatnie 8 lat

Zarzadzanie

Elementy systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnie (HTTPS,
SSH) oraz wspoétpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania. Komunikacja miedzy systemami
bezpieczenstwa a platformami zarzadzania musi odbywac sie za
pomoca protokotéw szyfrowanych.

Zarzadzanie urzadzeniem i konfiguracja musi odbywac sie za
posrednictwem WebUI lub po pomoca linuii komend (COM Port, SSH,
Telnet) bez instalowania oddzielnego oprogramowania, takiego jak
dedykowana aplikacja

Gwarancja i
dostawa

36-miesieczng gwarancje producenta na dostarczone elementy
systemu

Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres
minimum 36 miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP
Reputation, Botnet C&C)

Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim
Oferta musi by¢ ztoZona przez autoryzowanego partnera
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INORMACJA KONCOWA

Wszystkie ewentualne nazwy wiasne i marki handlowe urzadzen i elementéow zawarte w
opisie przedmiotu zaméwienia, zostaty uzyte w celu sprecyzowania oczekiwan jakoSciowych i
technologicznych Zamawiajgcego.

Zamieszczone w specyfikacji nazwy technologicznych lub producentéw kluczowych
komponentoéw uzyto jedynie w celu przyktadowym.

Zamawiajacy informuje, Ze dopuszcza sktadanie ofert, w ktorych poszczegdlne urzadzenia
badZz materiaty wymienione w opisie przedmiotu zamdwienia moga by¢ zastgpione
urzadzeniami  badZz  materiatami/elementami = réwnowaznymi. Poprzez  pojecie
materiatéw/elementoéw i urzadzen réwnowaznych nalezy rozumie¢ materiaty zapewniajace
uzyskanie parametrow technicznych nie gorszych od zalozonych w opisie przedmiotu
zaméwienia. Zastosowanie rozwigzan réwnowaznych nie moze prowadzi¢ do pogorszenia
wilasciwosci przedmiotu zamoéwienia w stosunku do przewidzianych w niniejszym
zaproszeniu, ani do zmiany ceny.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@-E%%E
na Rozwdj Cyfrowy - Polska Unig Europejskq “"lg‘},ﬂ,*

INORMACJA KONCOWA

Wszystkie ewentualne nazwy wiasne i marki handlowe urzadzen i elementéow zawarte w
opisie przedmiotu zaméwienia, zostaty uzyte w celu sprecyzowania oczekiwan jakoSciowych i
technologicznych Zamawiajgcego.

Zamieszczone w specyfikacji nazwy technologicznych lub producentéw kluczowych
komponentoéw uzyto jedynie w celu przyktadowym.

Zamawiajacy informuje, Ze dopuszcza sktadanie ofert, w ktorych poszczegdlne urzadzenia
badZz materiaty wymienione w opisie przedmiotu zamdwienia moga by¢ zastgpione
urzadzeniami  badZz  materiatami/elementami = réwnowaznymi. Poprzez  pojecie
materiatéw/elementoéw i urzadzen réwnowaznych nalezy rozumie¢ materiaty zapewniajace
uzyskanie parametrow technicznych nie gorszych od zalozonych w opisie przedmiotu
zamOwienia. Zastosowanie rozwigzan réwnowaznych nie moze prowadzi¢ do pogorszenia
wilasciwosci przedmiotu zamoéwienia w stosunku do przewidzianych w niniejszym
zaproszeniu, ani do zmiany ceny.



